ey
OKTOBER 2022

jet och framtic

arr, Power Circle




RESILIENT OCH TRYGG ELFORSORJINING OKTOBER 2022

Innehallsforteckning

Sammanfattning 3
1 Syfte 6
2 Bakgrund 7
2.1 Vad innebar resilient och trygg elforsorjning? 8

3 Forskning pa omradet resilient och trygg elférsoérjning idag 9
3.1 Tematiska forskningsomraden 9
3.2 Vilka bedriver forskningen? 11
3.21 Akademi och forskningsinstitut 11

3.2.2 Naringslivets aktorer 13

3.2.3 Offentlig sektor 14

3.3 Vilka finansierar forskningen? 15
3.3.1 Energimyndigheten 16

3.3.2 Energiforsk 16

3.3.3 Myndigheten for samhallsskydd och beredskap (MSB) 17

3.3.4 Svenska kraftnat 17

3.4 Storre projekt och satsningar 17
3.4.1 Swedish Centre for Smart Crids and Energy Storage (SweGRIDS) 18

3.4.2 Resilient Information and Control Systems (RICS) 18

3.4.3 Centre for Critical Infrastructure Protection research (CenCIP) 18

3.4.4 Center for Resilient Critical Infrastructures (CERECS) 18

3.4.5 Centrum for cyberforsvar och informationssakerhet (CDIS) 19

3.4.6 Cyber range och Cyber Range and Training Environment (CRATE) 19

3.4.7 Digital Futures 19

3.4.8 Systemforandring: Energigemenskaper 19

3.4.9 Resilient Energy Systems Competence Centre (RESILIENTa) 20

3.5 Internationell utblick 20

4 Tilldmpning av forskningen 22
5 Identifierade behovsomraden fér framtida forskning 23
5.1 Resilient och trygg elférsorjning i ett elektrifierat och digitaliserat samhalle 24
5.2 Systemperspektiv och tillracklighet 25
5.3 Drift och underhall av elnatet 26
5.4 Informations-, kommunikations- och cybersakerhet 27
5.5 Utveckling av modellverktyg och testbaddar 28
5.6 Humanistisk och samhallsvetenskaplig forskning 28
5.7 Tillgang till kompetens 29

Referenslista 31



RESILIENT OCH TRYGG ELFORSORJINING OKTOBER 2022

Bilaga A: Medverkande respondenter 33
Bilaga B: Genomférande 34
Forstudie 34
Intervjustudie 34
Enkatstudie 34
Skrivbordsstudie 35
Analys av inhamtad information 35

Sig

i“gvm%i.;:
.
4‘\‘{&\\‘ >

g X
B




RESILIENT OCH TRYGG ELFORSORJINING OKTOBER 2022

Sammanfatining

Det svenska energisystemet genomgar just nu stora forandringar. Samhallet elektrifieras och
produktionsmixen férandras och decentraliseras, vilket leder till nya utmaningar for att
sakerstalla tillracklighet, elsystemets stabilitet och elens kvalitet. Elnatets komponenter
digitaliseras och kopplas upp, vilket skapar nya mojligheter men ocksa nya sarbarheter.
Samtidigt paverkas Sverige av handelser i var omvarld; med klimatkris, den globala pandemin
och den pagaende invasionen av Ukraina.

Sammantaget leder detta till nya utmaningar med att uppratthalla en resilient och trygg
elférsorjning med ett paféljande behov av forskning och utveckling pa omradet. For att ge en
bild av det nuvarande forskningslaget pa omradet har Power Circle fatt i uppdrag av
Energimyndigheten att ta fram denna syntesrapport. Syntesen baseras till stor del pa intervjuer
med, och enkatsvar fran, forskare och behovsagare som arbetar med fragor kopplade till
omradet. Syntesrapporten har till syfte att ge en dversiktlig sammanstallning av den forskning
som bedrivs pa omradet i Sverige idag, och forskningsbehov kopplade till omradet, samt att
aterge en bild av hur forskningen som tas fram finansieras och tillampas i praktiken.

Det ar tydligt att forskningsomradet resilient och trygg elférsérjning ar brett och innefattar
manga discipliner och amnesomraden, men ocksa att synen pa innebérden av resilient och
trygg elférsorjning inte ar entydig bland respondenterna. Begreppen resiliens och trygg
elforsorjning betonar olika perspektiv och kompletterar varandra. Det har lyfts fram att ett
resilient system inte behdver vara tryggt, och tvart om. Bada begreppen har daremot samma
slutmal: att elen ska levereras till kunden pa ett tillforlitligt satt, bade under normala
driftsférhallanden och i en beredskapssituation.

Syntesrapporten har ett huvudfokus pa tekniska aspekter av omradet och fran
intervjustudien framgar det att i stort sett alla larosaten som bedriver forskning inom
elektronik eller datavetenskap kommer i kontakt med fragor som berér resilient och trygg
elférsorjning. | denna studie har forskare med bakgrund i amnesomraden sasom elkraftteknik,
energivetenskap, natverk och systemteknik, energisystem, informationsteknologi och
realtidssystem bidragit med sina perspektiv. | studien har ocksd naringslivsaktorer, sdsom
energi- och elnatsbolag samt teknikleverantérer, fatt ge sina inspel. Baserat pa intervju- och
enkatstudien har den pagaende forskningen som bedrivs i Sverige idag, kategoriserats in i
foljande tematiska omraden:

® Tillforlitlig design och drift ® Saker informationshantering

® Systemets tillracklighet ® Cybersakerhet

® Prediktivt och optimerat underhall ® Sambhallsviktig infrastruktur i ett
® Digitaliseringen av elnaten bredare perspektiv.
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Inom de tematiska omradena kan fragestallningar réra bade leveranssakerhet under normala
driftsférhallanden, samt beredskap vid kriser och angrepp.

| tilldagg till den tekniska forskningen bedrivs det forskning inom humanistiska och
samhallsvetenskapliga discipliner, och manga respondenter namner ett dkande fokus pa
tvarvetenskaplig forskning inom omradet.

Till foljd av omradets breda omfattning finns det manga aktérer som finansierar dagens
forskning. Energimyndigheten och Energiforsk har namnts som ett par av de stérre
finansiarerna. Andra finansiarer ar MSB, Formas, Vinnova, Vetenskapsradet, RISE, FOI, Svenska
kraftnat, naringslivsaktorer, stiftelser och olika typer av EU-finansiering. Det finns ett flertal
storre finansieringssatsningar pa omradet, i form av forskningscentrum dar kompetens och
langsiktiga forskningsmiljoer byggas upp. Majoriteten av de identifierade pagaende
satsningarna har en teknisk inriktning, med fokus pa fragor kring informationssakerhet,
cybersakerhet och digitalisering, men det finns aven multidisciplinara satsningar med fokus pa
bland annat 6kad forstaelse for samhallets beroende av samhallsviktig infrastruktur.

Nar det kommer till framtida forskningsbehov kraver manga av dagens fragor ett fortsatt fokus
aven i framtiden. Eftersom omstallningen av elsystemet medfér att det uppstar nya fragor och
utmaningar efterlyser studiens respondenter i tillagg fler satsningar for att bygga upp en bred
och langsiktig kompetens pa omradet.

De identifierade omradena med behov av 6kad kunskap och forskning har kategoriserats in i
tematiska omraden. Inom omradet Resilient och trygg elférsorjning i ett elektrifierat och
digitaliserat samhalle finns behovet av kunskap och gemensam férstaelse for vilka faktorer och
varden som ska uppfyllas for att elsystemet ska anses vara tryggt och resilient. Fragor inom
omradet ar: Hur definierar vi ett resilient elsystem och borde bilden av vad ett resilient elsystem dr
uppdateras ndr samhallet gar mot ett allt stérre elberoende? Hur lang tid Rlarar sig olika kunder
under ett elavbrott? Vilka hotbilder finns framdver och hur kan de motas upp?

Inom Systemperspektivet och tillracklighet efterfragas forskning med ett brett
systemperspektiv for att klargdra hur resilient och trygg elférsorjning kan uppnas parallellt med
omstallningen av energisystemet. Frdgor som behdéver besvaras ar, Vilka utmaningar star
systemet infor med fordndrad produktionsmix, hur ska systemets tillracklighet hanteras, sdrskilt
vid effektunderskott som kan ske under vintrar eller kriser? Pa vilket sdtt kan energilager,
flexibilitetslésningar och mikronat bidra till tillrackligheten under normaldrift och i kris?

Drift och underhdll av elnatet behéver utvecklas i takt med omstallningen for att sakra
systemets stabilitet, elkvalitet, och driftsakerhet. Arbetet stalls om fran analogt och reaktivt till
digitaliserat och proaktivt, vilket ger nya mojligheter att optimera drift och underhall samt
reducera risker. Fragor som tagits upp ar. Hur pdverkas Overtoner, rotationsenergi och
kortslutningseffekt av en 6kad andel kraftelektronik i systemet? och Hur kan digitalisering bidra till
att 6ka elndatets resiliens med hjdlp av évervakning och riskbedémningar i realtid? Flera ganger
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under studien har vikten av att underséka vilka, positiva och negativa, konsekvenser nya skydds-
och styrsystem far pa elsystemet fér att minimera oférutsedda effekter. For att sakra driften av
systemet vid kriser ses ocksa ett behov av mer kunskap kring vilka delar av leveranskedjan som
ar kritiska for att systemet ska fungera och som ar beroende av ett annat land.

Till foljd av digitaliseringen av elnatet finns det ett stort behov av arbete med Informations-
kommunikations- och cybersakerhet. Det efterfragas forskning och utveckling kring design av
sakra system och identifiering av intrang, bland annat genom Al. Det finns behov av att besvara
fragor likt hur Hur kdnsliga dr nya komponenter och system fér cyberattacker? och Vilka
konsekvenser riskerar att uppstd vid samordnade dverbelastningsattacker mot informations- och
rommunikationsinfrastrukturen i elsystemet, och hur kan konsekvenserna minimeras?

En problematik som har lyfts fram i studien ar avsaknaden av testanlaggningar for komponenter
i elsystemet samt malkonflikten kring tillgang till modeller som bygger pa verklig data fran
elsystemet for akademin. Inom Utveckling av modellverktyg och testbaddar efterfragas darfor
testanlaggningar dar nya komponenter kan testas i storre system samt vidare arbete med hur
malkonflikten kring sekretess och tillgang till data kan hanteras.

Trots syntesens tekniska fokus har under arbetets gang flertalet fragor inom Humanistisk och
samhallsvetenskaplig forskning identifierats, da det finns bade ekonomiska, juridiska och
beteendemassiga dimensioner av ett tryggt och resilient system. Fragor ar exempelvis: Hur
paverkar priset pa el den av kunderna upplevda tillrackligheten och trygghet? Vilka
samhdllskostnader uppstar om elndtet inte dr resilient? Vilka nya risker kan uppsta i ett samhalle
som dr allt mer beroende av elsystemet, och hur ska riskerna vdarderas mot varandra? Det finns
aven fragor som ror individers och organisationers beteende i beredskapssituationer.

Om an inte ett strikt forskningsbehov, sa lyfts aven kompetensférsorjning som ett viktigt tema
framat, dar ett delbehov ar kompetensforsorjningen hos mindre aktérer sasom lokala
elnatsbolag.

POWER CIRCLE @Energimyndighefen
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Syfte

Denna syntesrapport ar framtagen av Power Circle inom ramen fér det upphandlade
stodprojektet Sprida SamspEL och ska bidra till att ge Energimyndigheten en oversiktlig
sammanstallning av pagaende forskning, finansiarer av forskningen och behovsomraden for
framtida forskning pa omradet resilient och trygg elférsérjning. Dessutom ska syntesrapporten
aterge en dverblick av hur forskningen som tas fram tillampas i praktiken.

Rapporten ska fokusera pa resilient och trygg elférsérjning, med utgangspunkt i avgransningen
infrastruktur, produktionsanlaggningar, IT-sakerhet och energigemenskaper. Avgransningen har
legat till grund vid valet av respondenter till syntesrapportens intervju- och enkatstudie, och har
darmed riktat in arbetet mot primart tekniska fragor. Under arbetets gang har emellertid aven
samhallsvetenskapliga aspekter fangats upp.

Syntesrapporten amnar att aterge en dversikt av omradet resilient och trygg elférsérjning och
forskningens roll i detta, samt att besvara féljande fragestallningar:

Hur tilldmpas den forskning och utveckling som tas fram?

Vilket behov av forskning inom resilient och trygg elforsérjning finns i Sverige idag?

Vad ar behovet av resurser och insatser (sasom exempelvis finansiering, samarbeten,
pilotprojekt, etc)) for att kunna genomféra forskning inom omradet?

Det ska namnas att omradet ar brett och analysen ger en dversiktlig, men inte komplett, bild av
omradet och dess forskningsfront. Syntesrapporten gér aven en kort internationell utblick, dar
respondenterna fatt svara pa fragor om goda exempel pa forskning i utlandet och i vilken man
det féorekommer forskningssamarbeten mellan svenska och internationella aktéorer.
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Bakgrund

Det svenska energisystemet genomgar just nu stora forandringar. Samhallet elektrifieras och
produktionsmixen férandras och decentraliseras, vilket leder till nya utmaningar fér att
sakerstalla tillracklighet under arets alla timmar, elsystemets stabilitet och elens kvalitet.
Elnatets komponenter digitaliseras och kopplas upp, vilket méjliggér ett mer resurseffektivt och
optimerat system, men vilket ocksa skapar nya sarbarheter.

Sveriges elnat blir aven alltmer sammankopplat med andra lander. Samtidigt paverkas Sverige
av handelser i var omvarld - med klimatkris, den globala pandemin och den pagaende
invasionen av Ukraina. Sammantaget leder detta till nya utmaningar med att uppratthalla en
resilient och trygg elférsérjning. Under 2020 och 2021 har antalet cyberattacker fortsatt att 6ka
samtidigt som deras paverkan blir allt storret. European Union Agency for Cybersecurity (ENISA)
har ocksa sett att fler cyberattacker riktar in sig pa samhallsviktig infrastruktur s& som sjukvard,
transport och energi. Cyberattacken som slog ut Ukrainas elnat 2015 har av manga
respondenter i denna studie pekats ut som det stora uppvaknandet i samhallet.

Den nationella elektrifieringsstrategin tar upp trygg elférsorjning som ett av tolv fokusomraden
med bakgrund av att ett elsystem med hdg leveranssakerhet, lag miljdopaverkan och el till
konkurrenskraftiga priser har varit och kommer fortsatta vara avgérande for Sveriges valstand.
Strategin betonar att en elforsérjning som inte upplevs som trygg och tillforlitlig kommer att
bromsa elektrifieringen. En trygg elférsérjning definieras av leveranssakerhet och beredskap -
dar det tidigare fokuserar pa tillracklighet och driftsakerhet i systemet, och det senare
behandlar formagan att hantera kriser och motsta angrepp. | strategin finns det beskrivet att mal
for leveranssakerheten ska sattas, att effektreservens framtid ska tydliggdras och en effektiv
tillsynsverksamhet for driftsakerheten ska utvecklas. Formagan att hantera kriser ska utvecklas
med hjalp av internationellt samarbete kring beredskapsfragor och en utvecklad elberedskap.
Enligt strategin ar grunden i en trygg elférsérjning ett val fungerande samspel mellan aktoérer.
For att samspelet ska fungera ar effektiva elmarknader en forutsattning, vilket méjliggérs via
digitaliseringen som i sin tur staller krav pa en god informations- och cybersakerhet 2

Sveriges regering beslutade aven 2017 om en nationell strategi fér samhallets informations- och
cybersakerhet. | strategin namns vikten av sdkerstalla en systematisk och samlad ansats i
arbetet med informations- och cybersakerhet for att 6ka sakerheten i natverk, produkter och
system samt starka formagan att forebygga, upptacka och hantera cyberattacker och andra IT-
incidenter. Mojligheten till att forebygga och bekampa it-relaterad brottslighet ska ocksa

* Enisa (2022), ENISA THREAT LANDSCAPE 2021

2 Regeringen (2022), Nationell strategi for elektrifiering — en tr konkurrenskraftig och hallbar elférsérjning for en historisk
klimatomstallning.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
https://www.regeringen.se/491c71/contentassets/8761973413204121b91d01089fbd1e91/nationell-strategi-for-elektrifiering---en-trygg-konkurrenskraftig-och-hallbar-elforsorjning-for-en-historisk-klimatomstallning.pdf
https://www.regeringen.se/491c71/contentassets/8761973413204121b91d01089fbd1e91/nationell-strategi-for-elektrifiering---en-trygg-konkurrenskraftig-och-hallbar-elforsorjning-for-en-historisk-klimatomstallning.pdf
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forbattras. Strategin betonar ocksa vikten av att oka kunskapen och framja kompetens-
utvecklingen samt starka det internationella samarbetet.3

| Sverige pagar ocksa etableringen av ett nationellt centrum for cybersakerhets. Centrets syftet
ar att starka Sveriges férmaga att forebyggande, upptacka och hantera cyberangrepp. Centret
ska aven formedla rad och stod avseende hot, sarbarheter och risker samt verka som en
nationell plattform for samverkan och informationsutbyte med privata och offentliga aktorer.
Etableringen av verksamheten pabdrjades 2020 och férvantas vara i full drift 2025. Centret
bestar av FRA, Forsvarsmakten, MSB och Sakerhetspolisen. | juni fick MSB mot bakgrund av det
férandrade sakerhetspolitiska laget dessutom i uppdrag av regeringen att starka det nationella
stédet for forebyggande och hantering av it-incidenters, med malgrupper som andra
myndigheter, féretag, regioner och kommuner.

For att kunna beskriva forskning som berdr resilient och trygg elférsorjning behdver vi férst forsta
vad begreppet egentligen syftar till. Utifran intervjustudien ar det tydligt att omradet ar brett och
att det finns manga olika perspektiv som ingar i det, men ocksa att respondenterna i viss man
har olika syn pa innebdrden av resilient och trygg elférsorjning. Begreppen resiliens och trygg
elférsorjning betonar olika perspektiv och kompletterar varandra. Det har lyfts fram att ett
resilient system inte behdver vara tryggt, och tvart om. Bada begreppen har daremot samma
slutmal: att elen ska levereras till kunden pa ett tillforlitligt satt.

Fora att sarskilja begreppen resiliens och trygg elférsérjning framgar det fran respondenternas
svar att resiliens fokuserar mer pa hotbilder ur producenternas och leverantdrernas perspektiv.
Att elférsdrjning ar resilient har av de intervjuade beskrivits som infrastrukturens maéjlighet att
vara motstandskraftig, std emot pafrestningar och férandringar, stora som sma, samt
aterhamtningsféormaga. Pafrestningar kan vara av forutsedd eller oférutsedd natur, och orsaken
bakom kan variera. Det kan handla om exempelvis tekniska, marknadsekonomiska,
organisatoriska, klimatrelaterade eller antagonistiska hot. Vad som innefattas i begreppet beror
ocksa pa hur systemgranserna satts; fokus kan ligga pa en enskild energigemenskap eller pa
det nationella transmissionsnatet. Fradgor sasom aterhamtningsformaga och férmagan att
anpassa sig till snabba férandringar och nya hotbilder har ocksa lyfts in i begreppet.

Till begreppet trygg elférsérjning associeras flera omraden som relaterar till att systemet
levererar som det ska, samt ett stérre fokus pa anvandarsidan. En trygg elférsérjning beskrivs
som en elfdrsérjning dar allt fungerar som férvantat och att kunderna har fortroende for
systemet. Systemet har hdg leveranssakerhet, en tillforlitlig och férutsagbar drift och levererar el
till ett rimligt pris. Ur ett nationellt perspektiv kan det handla om fragor kring huruvida landet har
tillrackligt med produktion fér att tacka konsumtionsbehovet.

3 Regeringen (2018), Nationell strategi for samhallets informationsoch cybersakerhet
4 Nationellt cybersakerhetscenter (2022), Vart uppdrag
5 Regeringen (2022), MSB starker férebyggandet och hanterandet av it-incidenter



https://www.regeringen.se/pressmeddelanden/2022/06/msb-starker-forebyggandet-och-hanterandet-av-it-incidenter/
https://www.regeringen.se/4a095b/contentassets/00a3e76fcee44f54af2399b82ee1307f/skr-201617-213-bilaga-uppdatering-om-genomforandet.pdf
https://www.ncsc.se/om-centret/vart-uppdrag/index.shtml
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Forskning pa omradet resilient och
tryge elforsorjning idag

| detta kapitel besvaras frdgor om vad den svenska forskningen kring resilient och trygg
elforsérjning innehaller i termer av fragestallningar och forskningsomraden, vilka som bedriver
forskningen, samt vilka som finansierar den.

Vid svenska universitet och hégskolor samt naringslivet pagar det forskning och utveckling
inom manga omraden som bidrar till en resilient och trygg elférsorjning. Till féljd av den tekniska
inriktningen pa syntesrapporten har framst forskare som arbetar vid avdelningar likt
elkraftteknik, energivetenskap, natverk och systemteknik, energisystem, informationsteknologi
och realtidssystem, samt naringslivsaktérer sasom energi- och elnatsbolag och teknik-
leverantorer, intervjuats eller ombetts att besvara enkatstudien. De forskare och
naringslivsaktorer som har intervjuats har framfér allt bakgrunder inom matematik, elkraftteknik,
reglerteknik, datavetenskap, IT, kemi och energisystem.

For att skapa en uppfattning om vilka fragestallningar som aktérerna arbetar med i dagslaget
har intervju- och enkatstudiens respondenter fatt beratta om pagaende projekt. Utifran detta har
ett antal tematiska forskningsomraden identifierats. Inom de tematiska omradena kan
fragestallningar rora bade leveranssakerhet under normala driftsférhallanden, samt beredskap
vid kriser och angrepp.

® Tillforlitlig design och drift, daribland fragor som rér utvecklingen av risk- och
tillforlitlighetsmodeller samt -analyser; systemstabilitet, elkvalitet och stodtjanster; och
skydd och tekniker for sjalvlakande nat, mikronat och en dkad integration av HVDC. Ingar
gor aven tillgang till reservdelar och reservkraft, dédnatsstart och tekniska lésningar for
extrema event sasom 6drift, samt klimatets paverkan pa produktion och infrastruktur.
Systemets tillracklighet, med fragestallningar som rér hur vi bygger ut och optimerar
elsystemet, bade med tanke pa tillracklighet och resurs- och kostnadseffektivitet. Har
ingar teman som energilager, efterfrageflexibilitet, energigemenskaper, oédrift, mikronat,
och lokal elproduktion.
Prediktivt och optimerat underhall, med bland annat utvecklingen av metoder och
modeller for att optimera underhall pa exempelvis transformatorer och vindkraftverk.
Digitaliseringen av elnaten, med fragor som rér digitalisering av komponenter i
elsystemet, datadrivna analysverktyg, anvandningen av artificiell intelligens (Al) och
machine learning (ML). Dessa fragor kan inte helt skiljas fran "prediktivt och optimerat
underhall” och illférlitlig design och drift", da digitaliseringen ar ett verktyg for att
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utveckla dessa omraden. Det pagar ocksa projekt som fokuserar pa att bygga digitala
tvillingar for reglering och prediktion av komplexa system.

® Saker informationshantering, med fragestallningar sdsom hur vi kan lita pa och
kontrollera att informationen som matats in i systemet ar korrekt, hur kan vi spara
information som finns i systemet och garantera dess riktighet, hur vi hanterar kritisk
information pa ett sakert satt samtidigt som vi digitaliserar, och hur vi beddmer sakerheten
i olika system. Det pagar ocksa projekt kring robust reglering och styrning, det vill saga hur
automationssystem goérs okansliga mot stérningar, och hur de hanterar olika scenarion
med bristande eller fordrojd informationsinsamling och matning.

® Cybersakerhet ar ett omrade som ar integrerat i alla ovan namnda omraden, for att sakra
driftsdkerheten i alltmer digitaliserade elsystem och verksamheter. Det pagar bland annat
arbete med fokus pa hur hot mot IT-system ska bemotas, upptackas och hur systemen
gors motstandskraftiga, utveckling och forbattring av metoder och modeller for att mata
och utvardera sakerheten i system, for att identifiera svagheter och for att bygga upp en
Okad sakerhet i elsystemet.

® Samhallsviktig infrastruktur i ett bredare perspektiv, med fragor sdsom forstaelse for
hur samhallsviktiga infrastrukturer samverkar, samhallets beroende av energisystemet och
vice versa, energisystemets beroende av tillgangar sasom bransle, personal och
kompetens.

Eftersom en resilient och trygg elforsdrjning handlar om att elen ska levereras till
konkurrenskraftiga priser under normaldrift, i tillagg till en beredskap fér krissituationer,
inbegriper omradet de flesta teman som relaterar till elsystemets funktion och utveckling.
Manga av de tematiska omradena ovan behandlas darfér aven inom andra forskningsprogram
och satsningar (se bild nedan). Naturen pa fragestallningarna kan dock skilja sig nagot.
Exempelvis: flexibilitet och energilager ar delldsningar for att skapa tillracklighet i elsystemet
och en fraga som hamnar inom ramen for forskning kring resilient och trygg elférsoérjning kunna
kunna vara Hur hanterar vi potentiella effektunderskott och vilken roll kan flexibilitet och
energilager spela?. En fraga pa samma tema som kan sagas hamna utanfér ramen for omradet i
denna syntes ar Hur ska lokala flexibilitetsmarknader utformas?, aven om denna fraga
naturligtvis ar nédvandig for att flexibilitet ska kunna bidra till systemets tillracklighet.

For andra omraden, exempelvis utveckling av optimerad drift och underhall finns
fragestallningar som fangas upp inom ramen fér denna syntes, men som skulle kunna
adresseras dven i andra sammanhang. A andra sidan, for flera av de tematiska omradena, sdsom
cybersakerhet, saker informationshantering, digitalisering och samhallsviktig infrastruktur,
handlar forskningen inte nédvandigtvis specifikt om elsystemet, men kan appliceras pa det.

Respondenter som medverkat i kartlaggningen har ocksa papekat vikten av den forskning som
fokuserar pa humanistiska och samhallsvetenskapliga aspekter av resilient och trygg
elférsoérjning, inom exempelvis statsvetenskap, nationalekonomi, féretagsekonomi, sociologi
och psykologi. Fragor som har namnts ar ekonomiska konsekvenser av ett icke-fungerade
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system, juridiska fragor kopplade till digitalisering och anvandandet av data samt
rattviseaspekter av omstallningen.

Digitalisering av Tillforlitlig
design och drift

Systemets Prediktivt och
tillracklighet optimerat

underhall

7’

Forskning och utveckling for resiliens och trygg elférsérjning

N e ———

Digitalisering informations- Cybersakerhet
hantering

Samhallsviktig
infrastruktur

3.2 Vilka bedriver forskningen?

Forskning och utveckling pa omradet bedrivs inom akademi, naringslivet och inom offentlig
sektor. | intervjustudien finns forskare fran Kungliga Tekniska hogskolan, Linkdpings universitet,
Luled tekniska universitet, Lunds universitet, Malardalens universitet och RISE representerade. |
tillagg till detta har forskare fran Mittuniversitetet, Malardalens universitet, Hogskolan i Skévde,
Chalmers tekniska hogskola, Blekinge tekniska hogskola, Hogskolan Vast och RISE svarat pa
enkaten. Fran naringslivet finns Hitachi, Svenska kraftnat, Vattenfall, Jonkdépings Energi,
Ferroamp, Energiforetagen och Teknikféretagen representerade i intervjustudien. |1 tillag till
dessa har aven elnats- och energibolag samt lansstyrelser besvarat enkaten.

3.2.1 Akademi och forskningsinstitut
Nar det kommer till akademin ar ett vanligt aterkommande svar vid intervjuerna att i stort sett

alla tekniska hogskolor, forskningsinstitut och universitet som bedriver forskning inom omradet
elkraft eller datavetenskap, kommer i kontakt med fragor som beror resilient och trygg
elforsérining. Det finns ocksa forskningsprojekt som arbetar med fragor som relaterar till
omradet resilient och trygg elférsorjning utan att ha den etiketten.

Forskning inom omradet kan ofta bedrivas pa flera avdelningar pa ett och samma universitet/

hogskola/institut. For att illustrera detta beskrivs nedan nagra exempel pa den forskning som
bedrivs vid organisationer som finns representerade bland syntesrapportens respondenter.
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Kungliga Tekniska hogskolan
Vid KTH bedrivs forskning som angransar till omradet resilient och trygg elférsdrining inom

omradena kraftsystem, datateknik, algoritmer, polymerer, elmarknadens aspekter,
kraftelektronik, lagspanning och elmaskiner, reglerteknik och Al. Kompetenscentrumet
SweGRIDS bedrevs tidigare vid KTH och i nulaget har tre centrumbildningar som fokuserar pa
fragor som angransar till omradet identifierats: Center for Resilient Critical Infrastructures
(CERECS), Centrum for cyberférsvar och informationssakerhet (CDIS) och Digital Futures.
Samtliga av dessa beskrivs i avsnitt 3.4. Forskare vid KTH driver ocksa projektet Natverk for
cybersakerhet, som riktar in sig mot bolag inom energisektorn och elnatsbolag®.

Lulea tekniska universitet
Vid Luled tekniska universitet berdrs omradet framfor allt ur ett elkrafttekniskt perspektiv, med

fragor inom kort- och langtidsplanering av elnatet, extrema pafrestningar pa elnatet och
tillforlitlighet hos komponenter. Tre omraden har lyfts fram som extra viktiga ar Acceptansgrans-
berdkningar fér att underséka hur mycket ny produktion eller konsumtion som elnatet tolererar,
med fokus pa att ta fram standardmetoder for andamalet, Metoder for att 6ka acceptansgrdansen
pa satt som ar snabbare och billigare an utbyggnad av elnatet, genom bland annat nya
marknadslosningar, dynamisk dverblick och en battre kommunikation samt Elkvalitet med fokus
pa negativ interaktion mellan enheter anslutna till natet, som stor utrustningens funktion.

Lunds universitet
Vid Lunds universitets bedrivs det bland annat forskning inom samhallsviktig infrastruktur,

daribland elkraftsystem. Fragor som behandlas ar risk, sarbarhet och resiliens hos komplexa
system och samhallets beroende av tjansterna som dessa levererar. Vid universitetet finns
Centre for Critical Infrastructure Protection research (CenCIP), som beskrivs i avsnitt 3.4.

Linkdpings universitet
Vid Linkdépings universitet finns en forskargrupp som fokuserar pa realtidssystem.

Realtidssystem omfattar system i vilka tiden for en berakning eller reaktion till en handelse ar
lika viktig som sjalva resultatet for berakningen eller reaktionen. Dar undersdks palitlighet och
resursallokering i distribuerade system med natverkande delar, informationssakerhet i det
framtida elsystemet och hur Al och ML kan anvandas fér anomalidetektering, automatiserad
process som identifierar data som inte hor till i en uppsattning eller monster, inom samhallsviktig
infrastruktur?. Vid universitetet finns ocksa centrumet Resilient Information and Control Systems
(RICS), som ocksa beskrivs i avsnitt 3.4.

Malardalens universitet
Vid Malardalens universitet bedrivs tvarvetenskaplig forskning inom ett omrade som kallas

Framtidens Energi och som behandlar fornybar energi, digitalisering och resurseffektiviserings.
Amnen som angransar till resilient och trygg elférsérining ar bland annat kraftvarmens roll i

6 Energiforsk, Natverk fér cybersakerhet.
7 IDA (2021), Real-Time Systems Laboratory.

8 MDU(2022), Eramtidens energi.
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energisystemet, energilagring, resurseffektivitet och flexibilitete. Inom digitaliseringsomradet
utvecklas nya matematiska metoder fér att utveckla modellbaserad diagnostik, beslutsstdd, och
optimering och styrningt. Det forskas aven pa fragor rérande cybersakerhet. | nulaget utdkar
universitetet sin kompetens inom elnat och elektronik och under varen startas
kompetenscentrumet Resilient Energy Systems Competence Centre (RESILIENTa Energisystem
Kompetenscentrum) upp, se avsnitt 3.4.

Research Institutes of Sweden (RISE)
Vid RISE bedrivs det forskning inom bland annat cybersakerhet, energilager, odrift, vatgas-

produktion och -anvandning, energigemenskaper, samt olika fragor rérande systemstabilitet
och tillforlitlighet. RISE har ocksa aktiviteter for att samla och utveckla kompetens for att mota
behovet av forskning och innovation inom tva sa kallade strategiska forstarkningsomraden:
Totalférsvar och Rrisberedskap respektive Robust och flexibelt energisystem. Dessutom pagar
utveckling av cybersakerhetsomradet, bland annat vid testanlaggningen Cyber Range, se
avsnitt 3.4. RISE driver aven Cybernoden, en nationell innovationsnod fér cybersakerhet vars
syfte ar att accelerera forskning och innovation inom cybersakerhet i naringsliv och offentlig
sektori, RISE ar aven delaktiga i RESILIENTa Energisystem Kompetenscentrum, se avsnitt 3.4.

3.2.2 Naringslivets aktorer
Forskning och utveckling bedrivs aven inom naringslivet hos aktdrer sdasom energi- och

elnatbolag och tillverkare och leverantérer av komponenter och tekniska system. Aktdrer som
blir allt viktigare pa omradet till féljd av digitaliseringen ar IT- och telekombolag. Fokusomraden
som har namnts under intervjuerna ar utveckling av tillforlitliga och sakra nat, utveckling av
skydds- och varningssystem, sjalvlakande nat, mikronat och &drift, dédnatsstart, digitalisering av
transformatorstationer, utveckling av nya analysverktyg fér att hantera insamlad data, digitala
styrsystem samt utveckling och design av sakra informations- och kommunikationssystem.
Intervju- och enkatstudierna har visat att det inte finns nagon namnvard skillnad mellan de
tematiska omraden som akademin och naringslivet arbetar med, men att projekten inom
naringslivet har ett mer praktiskt och tillampat fokus pa verkliga system.

Utdver egna projekt ar aktérer fran naringslivet ofta indirekt delaktiga i forskning genom att
medverka i styrgrupper for forskningsprogram, samt genom att bistd med kompetens och
finansiering till olika forskningsinstitutioner och projekt som ligger inom ramarna for
verksamheternas egna intressen. Det finns aven samarbeten mellan akademi och naringsliv,
men dessa projekt ar ofta av en mer generell natur jamfort med de projekt som bedrivs internt
hos naringslivsaktorer, pa grund av att omradet ar kansligt och omfattas av sekretess.

Aktorer som namnts under intervjuerna, men som bara ar exempel pa aktdérer som bedriver
forskning och utveckling pa omradet, ar Svenska kraftnat, Vattenfall, Ferroamp, ABB, Hitachi
Energy, Schneider Electric, Siemens Energy, General Electric, Foreseeti, Ericsson och

9 MDU (2022), Eérnybar energi.
10 MDU (2022), Digitalisering.
11 Cybernode (2022), Om noden.
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Microsoft. Fem regionala energibolag finansierar tillsammans Utvecklingsklustret Energi AB,
som bland annat bedrivit projekt kring kritisk informationshantering inom energisektorn.
Energiforetagen driver natverket Energibranschens sakerhetsgrupp, ESG, vars fokus ar att samla
branschen och bista med kunskap kring sakerhetsskydd, informations- och cybersakerhet samt
beredskapsfragor inom total- och civilforsvarz2,

3.2.3 Offentlig sektor

Aktorer och verksamhet inom offentlig sektor spelar en viktig roll i sakerstallandet av en resilient
och trygg elférsorjning. Detta syntesarbete har dock endast gjort nedslag i hur forskning och
utveckling bedrivs inom sektorn, i form av en genomgang av FOIs verksamhet samt perspektiv
fran ett antal lansstyrelser.

Totalférsvarets forskningsinstitut (FOI)
FOI ar en statlig myndighet som bedriver forskning och expertstéod inom férsvar- och

sakerhetsfragor pa samtliga samhallsnivaer. Vid FOI finns det forskare med flera olika
amnesbakgrunder for att skapa en férstdelse for hur samhalls- och teknikutvecklingen
samverkar vilket ger mojligheten att tidigt identifiera hot och risker13 Ett av FOls
forskningsomraden inom krisberedskap och civilt forsvar ar energiomradet. FOI analyserar bade
dagens energisystem men ocksa framtidens energisystem. Exempel pa omraden som
analyseras ar svensk och europeisk forsorjningstrygghet, krisberedskap samt kopplingen mellan
klimatpolitik och energisakerhet. FOI arbetar med metod- och begreppsutveckling,
sakerhetspolitiska analyser samt dversikter och synteser av befintlig kunskap om olika delar av
energisystemet och energipolitiken. Dessutom anvands olika scenarier fér att analysera
exempelvis energiutvecklingen och hotbilder mot energiférsérjningen.24 FOI ar bland annat
delaktiga i RICS, CERECS och CRATE, se avsnitt 3.4.

Lansstyrelser
De lansstyrelser som svarat pa enkaten har varit tydliga med att resilient och trygg elférsorjning

ar ett omradet som ses som allt viktigare. Fokus ligger naturligt pa lokala och regionala aspekter
av omstallningen, med fragestallningar kring lokal produktion och flexibilitet, lokal férankring
och acceptans, elforsorjning till samhallsviktiga verksamheter och samhallsekonomiska effekter
av omstallningen. Utvecklingsinsatser bedrivs i projektform for att uppfylla regionala och
nationella miljomal. Genom att bidra till dessa mal dkar lanets - och pa sa satt rikets - resiliens,
och en tryggare elférsérjning uppnas.

Exempel pa utvecklingsprojekt som namnts ar Fadnga vinden, med fokus pa att identifiera hinder
och mdjliga losningar for dkad vindkraftsproduktion, och Planera i medvind - Vindbruksplanering
for lokal forankring, som syftar till att 6ka kommuners kapacitet att arbeta proaktivt med
vindbruksplanering for att hantera intresse- och malkonflikter i ett tidigt skede. Ett annat
pagaende projekt ar Styrel, som utférs i samarbete med Energimyndigheten, och som ska

12 Energiféretagen (2022), Sakerhet/cybersakerhet.
13 FOI (2021), Om FOI
14 FOI (2021), Energi
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resultera i en kartlaggning av samhallsviktiga verksamheter och vilka som ska prioriteras vid
effektbrist pa kommunniva. Insatser inom ramen for de regionala elektrifieringsloftena har ocksa

tagits upp.

Aven om det inte ar ett forsknings- eller innovationsprojekt hanvisar en lansstyrelse till
regeringsuppdraget Forutsattningar for en trygg elférsorjning som viktigt pa omradet. 2019 fick
lansstyrelserna i Skane, Vastra Goétaland, Stockholm och Uppsala i uppdrag av regeringen att
analysera dagens och framtidens situation och forutsattningar for elforsérjningen regionalt. | den
sammanfattande rapporten identifierades foljande omraden som viktiga i dagslaget och
framovers;

Vikten av att transmissionsnatsforstarkningarna blir klara i tid
Produktions- och anvandarflexibilitet

Lokal elproduktion vintertid

Regional samordning

Langsiktiga prognoser som tar hansyn till effektfragan pa regional niva.

Lansstyrelserna i rapporten skriver ocksa att arbetet har undersdkt férutsattningarna vid normal
drift och att det inte betyder att fragor kring sakerhet, robusthet och resiliens ar ldsta.

Baserat pa svaren i intervjustudien finns det manga olika aktérer som finansierar forskningen i
dagslaget. Bland respondenterna ar det vanligast att den forskning de bedriver finansieras av
svenska aktorer, men det férekommer ocksa EU-finansiering och nordiska samarbeten.
Respondenterna till intervjustudien har svarat att foljande aktérer har finansierat forskning pa
omradet:

® Energimyndigheten ®  Wallenbergsstiftelsen

® Energiforsk ® RISE

® Svenska kraftnat ® Nordic Energy Research

® MSB ® Stiftelsen for strategisk forskning
® Vinnova ® EU-finansiering

® Formas ® Naringslivsaktorer.

® \Vetenskapsradet

Energimyndigheten har av manga av respondenterna namnts som den vanligaste finansiaren av
forskning inom omradet. Aven Energiforsk har namnts som en av de stérre finansiarerna. Nedan
beskrivs nagra av finansiarerna narmare. Exempel pa EU-finansierade program som tagits upp
av respondenterna ar. Horizon 2020 & Horizon Europe, EU Security Fund och European
Reference Network for Critical Infrastructure Protection (ERNCIP).

15 Lansstyrelserna i Skane lan, Stockholms lan, Uppsala lan, Vastra Gotalands lan (2020), Eorutsattningar for en trygg elférsorjning.
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3.3.1 Energimyndigheten

Energimyndigheten har i uppdrag att verka foér férsdrjningstrygghet och ett hallbart
energisystem, och ska arbeta med att utveckla och samordna samhallets krisberedskap inom
energiberedskapsomradet, samt stddja andra myndigheter med expertkunskap. Ar 2020
utsdgs Energimyndigheten till behérig myndighet enligt EU:s riskbeddmningsforordning fér
elsektorn, dar syftet ar att forbattra EU:s formaga att hantera elkriser.

Under intervjuerna har flera relevanta satsningar fran Energimyndigheten namnts. Bland annat
den stora satsningen pa elva nya forskningscenter, dar RESILIENTa Energisystem
Kompetenscentrum lyfts fram som en viktig satsning. Forskningsprogrammen SamspEL och
VindEL har ocksa namnts som viktiga.

Energimyndigheten ar aven med och samfinansierar tva program inom Nordic Energy Research
som relaterar till resilient och trygg elférsorjning. Nordic Energy Outlooks Nordic Energy System
Research Program (NEOs) har malet att starka kompetensen i Norden genom syntesrapporter,
erfarenhetsutbyte och samarbeten. Programmet har tva arbetspaket som relaterar till omradet:
Increased electrification - new electricity generators and consumers och Energy efficiency and
conservation in a Nordic perspective?Z, Nordgrid Program ar det andra programmet, och dar ar
malet att starka samarbetet mellan de nordiska landerna kring utmaningar som variabel
elproduktion och cybersakerhetsarbete1s,

3.3.2 Energiforsk

Energiforsk har flertalet forskningsprogram med fokus pa energiforskning men de tva program
som har starkast koppling till omradet ar Risk och tillforlitlighetsanalys samt Elndtens
digitalisering och IT-sékerhet.

Forskningsprogrammet Risk och tillforlitlighetsanalys har funnits sedan 2011 och har genomforts i
flera omgangar sedan dess. Programmet har finansierat bade forskning inom akademin och
stod till naringslivet i syfte att effektivisera, starka metoder och verktyg for att minska risker och
Oka tillforlitligheten kopplat till de svenska eldistributionsnaten. Under den nuvarande perioden,
2021-2025, fokuserar programmet pa att stdtta tvarvetenskapliga kunskapsutbyten och fortsatt
utveckling av metoder och verktyg som kan tillampas inom naringslivet.o

Programmet Elnatens digitalisering och [T-sdkerhet ar en vidareutveckling av programmet
Smarta Elndt som bedrevs 2014-2018. Syftet med det nuvarande programmet ar att analysera
och utvardera vilka méjligheter digitalisering och ny teknik medfor for elnatet. Programmet har
fyra mal: 6kad kunskap kring hur klimatpaverkan kan minska med hjalp av att mata, styra och
planera elnatet; att identifiera tekniska mojligheter och testa dem i pilotprojekt; att sprida
resultaten fran projekten; samt att projekten ska vara en brygga mellan akademi och naringsliv.

16 Energimyndigheten (2022), Trygg elférsorjning.

17 Nordic Energy Research (2021), The structure of the Nordic Energy Outlooks.

18 Nordic Energy Research (2021), Nordgrid Program.

19 Energiforsk, Programbeskrivning - Risk och Tillférlitlighetsanalys (&r 2021-2025).
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En viktig del i programmet ar ocksa att de projekt som far finansiering ska ta hansyn till IT-
sakerhet nar det ar relevant.2o

3.3.3 Myndigheten fér samhallsskydd och beredskap (MSB)

MSB finansierar i nulaget forskning inom framfor allt tva omraden som relaterar till resilient och
trygg elforsorjning: Civilt férsvar, samhallsviktig verksamhet, och krisberedskap samt
Informationssdkerhet. Inom Civilt forsvar, samhdallsviktig verksamhet och Rrisberedskap finansierar
MSB framfor allt grundforskning som tittar pa hur extremhandelser, sasom vaderpaverkan,
klimatférandringar och antagonistiska hot, paverkar samhallsviktig infrastruktur, samt hur
systemet kan aterstallas till normal drift pa basta satt efter en incident. Bland annat pagar
projektet Kritiska fléden, forsérjningskedjor och samhdallskriser, dar energiférsérjning ar ett
fokusomrade2t, Mellan 2015-2020 finansierade aven MSB uppbyggnaden av
forskningscentrumet CenCIP, som beskrivs i avsnitt 3.4. | dagslaget pagar en avtrappning i
finansiering for att centrumet ska bli sjalvgaende.

Inom informationssakerhet finansierar MSB mer tillampar forskning med fokus pa samhalls-
viktiga tjanster i samhallet, dar elsystemet ar en viktig del. Bland annat finansierar MSB tva storre
projekt som fokuserar pa aspekter av cyberfysiska system, CERES och RICS, som beskrivs i
avsnitt 3.4. MSB avser att under 2022 att satsa pa forskning inom "Cybersakerhetens ekonomi’,
dar syftet ar att estimera kostnaden fér adekvata atgarder och brister for att skapa battre
beslutsstod.

3.3.4 Svenska kraftnat

Svenska kraftnats forsknings- och utvecklingsplan for tidsperioden 2021-2024 fokuserar pa fyra
strategiska omraden: ny teknik, digitalisering, systemutmaningar och kompetensférsorjning22.
Svenska kraftnat finansierar FoU genom Energiforsk, konsultfirmor, stod till akademiska
forskningsprojekt samt doktorandprojekt och examensarbeten. Svenska kraftnat deltar ocksa i
internationella och europeiska forskningssamarbeten.

Nedan presenteras stdrre satsningar som har identifierats under syntesarbetet. Satsningarna
bestar av bade stdrre pilotprojekt och forskningscentrum dar kompetens och langsiktiga
forskningsmiljder kan byggas upp. Majoriteten av de identifierade centrumen har en teknisk
inriktning, men det finns aven multidisciplinara satsningar med fokus pa bland annat 6kad
forstaelse for samhallets beroende av samhallsviktig infrastruktur. Av de satsningar som beskrivs
nedan ar alla pagaende, med undantag for SweGRIDS som avslutades vid arsskiftet och
RESILIENTa som startas upp under varen 2022.

20 Energiforsk, Program fér Digitalisering och [T-sakerhet 2018-2022.

21 MSB (2021), Forskning inom civilt forsvar, samhallsviktig verksamhet, krisberedskap.

22 Svenska kraftnat (2020), Forsknings- och utvecklingsplan 2021-2024.
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3.4.1 Swedish Centre for Smart Grids and Energy Storage (SweGRIDS)

SweGRIDS har under perioden 2011-2021 varit ett svenskt centrum for forskning inom
framtidens elnat och energilagring. Syftet med centrumet var att bedriva forskning inom flexibla
kraftsystem, digitalisering av kraftsystemet, styrbara kraftkomponenter och ny materialteknik fér
elndt och energilagring. Forskningen bedrevs antingen via postdoktorala projekt eller via
doktorandprojekt vid KTH eller Uppsala universitet. Centret var ett samarbete mellan akademi,
industri och myndigheter, dar respektive aktor stod for en tredjedel av finansieringenz3, Inom
SweGRIDS fanns det exempelvis tva projekt inom IT-sakerhet, som tittade pa penetrationer och
sakerhetstestning, det vill saga hur svart det ar att ta sig in i och manipulera eller forstéra
systemkomponenter.

3.4.2 Resilient Information and Control Systems (RICS)
Malet med RICS under de fem fdrsta aren var att bygga upp langsiktig forskning och 6kad

kompetens inom IT-sakerhet for samhallsviktig infrastruktur. Centrumet ar ett samarbete mellan
Linképings universitet, KTH, Chalmers och FOI. RICS fick finansiering av MSB mellan 2015-2020,
och har fatt forlangning for en andra fas mellan 2021-2023 som fortfarande ar under
planeringsstadiet24. Forskningen har fokuserat pa risk- och sarbarhetsanalyser och detektion av
odnskade handelserzs.

3.4.3 Centre for Critical Infrastructure Protection research (CenCIP)
Det 6vergripande malet med forskningscentrumet CenCIP ar att bidra till utvecklingen av ett

mer resilient samhalle som kan férutse och anpassa sig till pafrestningar, och snabbt ateruppta
viktiga samhallsfunktionerz6. Forskningscentrumet ar etablerat vid Lunds universitet och
finansierades av MSB mellan 2015-2020. | nulaget pagar en avtrappning dar finansieringen
gradvis minskar tills centrumet ar sjalvgaende. CenCIP fokuserar brett pa att 6ka kunskap och
forstaelse for samhallsviktig infrastruktur. Kunskapen som tas fram ska ligga till grund fér att ta
fram koncept, metoder, system och verktyg som ska underlatta arbetet med att skydda
samhallsviktig verksamhet.

3.4.4 Center for Resilient Critical Infrastructures (CERECS)
Forskargrupper pa KTH arbetar inom CERECS tillsammans med FOI for att identifiera framtida

hot mot, och verktyg for, att bevara sakerheten i industriella informations- och styrsystem.
Centrumet fokuserar pa fyra omraden: sakerhet i inbyggda system, tradlés kommunikation,
kommunikation och berakningsstrukturer, samt resilient reglering av cyberfysiska system?27.
Centrumet finansieras av MSB28,

23 Energimyndigheten (2018), SweGRIDS.
24 MSB (2021), Resilient Information and Control Systems (RICS).
25 MSB (2021), Forskning inom informationssakerhet.

26 Lunds universitet (2021), CenCIP:s Syfte och mal. Error! Hyperlink reference not valid.
27 MSB (2018), Infrastrukturer skyddas fran cyberhot.
28 KTH (2021), CERES- Center for Resilient Critical Infrastructures.
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3.4.5 Centrum for cyberférsvar och informationssakerhet (CDIS)
CDIS ar ett samarbete mellan KTH, Forsvarsmakten och MSB som startade 2020. Centrumet

fokuserar pa forskning inom cyberforsvar och informationssakerhet for att moéta de utmaningar
som har uppstatt till féljd av den snabba digitaliseringen. | nulaget har CDIS nio pagaende
forskningsprojekt med fokus pa exempelvis sjalvlarande system for cyberforsvar,
lagesforstaelse i cybermiljon, och simuleringsbaserat driftstddssystem for cybersakerhet2o,

3.4.6 Cyber range och Cyber Range and Training Environment (CRATE)

Cyber range och CRATE ar tva satsningar som har namnts av flera respondenter som viktiga for
att 6ka kompetensen och férstaelsen fér cyberattacker riktade mot samhallsviktig infrastruktur
och organisationer. Bada anlaggningarna ar virtuella testanlaggningar, vilket innebar att det gar
att bygga upp virtuella miljder eller tvillingar som aterspeglar verkliga system. Fordelen med
detta ar att det da gar att bedriva forskning samt tester av hur system och komponenter
paverkas av olika cyberattacker innan de implementeras i det verkliga systemet. Vid de bada
anlaggningarna erbjuds det ocksa utbildning av personal som arbetar med [T-sakerhet, for att
hdja deras kunskap kring hur de ska agera for att minimera intrang och skada vid attackso3t
Cyber range far finansiering fran Vinnova, RISE och ICT Sweden32. CRATE finansieras av MSB
tillsammans med Forsvarsmakten och i nulaget pagar en satsning for att bygga ut
verksamheten.

3.4.7 Digital Futures

Digital Futures ar ett multidisciplinart forskningscentrum med en vision att losa
samhallsutmaningar i bred bemarkelse med hjalp av digitalisering. Forskningscentrumet ar ett
samarbete mellan KTH, Stockholms universitet och RISE. Det finansieras av den svenska
regeringen och etablerades 202033, Digital Futures finansierar forskning genom en lang rad
utlysningar, dar exempel pa tidigare utlysningar som ar relevanta i sammanhanget har inriktat sig
mot cybersakerhet, samhallsviktig infrastruktur och energisakerhet. Projekt som fatt finansiering
i dessa utlysningar har bland annat handlat om anvandningen av machine learning-metoder
inom kraftelektronik och elkraftsystem.

3.4.8 Systemférandring: Energigemenskaper
RISE driver i samarbete med KTH tva pilotprojekt dar energigemenskaper undersoks:

Tamarinden Orebro och Hammarby Sjéstad. Inom projekten ska riktlinjer for upphandlingar,
lagar och regelverk utformas sa att tjanster, innovationer och affarsplaner kan skapas och
realiseras. Ytterligare aktérer som ar inblandade &r Orebro Kommun, OrebroBostader,
ElectriCITY, EON, KTC, Enstar, Siemens och Ellevio34.

29 KTH (2022), Centrum for cyberférsvar och informationssakerhet.

30 RISE (2021), Cyber range starker svensk kompetens inom cybersakerhet.
31 MSB (2019), Nationell cyber range och testbadd.

32 RISE (2022), Cyber range - testbadd fér cybersakerhet.

33 Digital futures (2022), About.

34 RISE (2022), Systemfoérandring med lokalt delad enerqi.
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3.4.9 Resilient Energy Systems Competence Centre (RESILIENTa)
Malet med RESILIENTa ar att ta fram kunskap, verktyg och praxis ur ett brett systemperspektiv

for att skapa en saker och optimal energiforsérining i ett hallbart och fossilfritt system.
Kompetenscentrumet kommer fokusera pa att utveckla kunskap kring hur sektorskoppling
mellan transportinfrastruktur, industri och bebyggd miljo, inklusive affarsmodeller och
organisation, kan skapa resiliens i energisystemetss. Kompetenscentrumet kommer bland annat
titta pa hur produktionen av energi kan ske pa basta satt framdver ur ett regionalt perspektiv, dar
hansyn tas till bland annat kapacitetsbegransningar i elnatet. Kompetenscentrumet, koordineras
av Malardalens universitet och bestar av fem forskningsorganisationer samt cirka 30 féretag och
offentliga aktérer. Finansieringen ar tredelad mellan akademin, naringsliv, offentlig sektor och
Energimyndigheten och galler mellan dren 2022-2026.

Pa fragor kopplade till hur respondenterna i intervjustudien upplever utvecklingen i Norden har
svaren genomgaende varit att det inte ar nagon stérre skillnad mellan landernas kunskaper
inom resilient och trygg elférsdrjning. Den skillnad som har namnts ar att respektive land har
olika goda kunskaper inom olika produktionsslag. Norge ar duktiga pa vattenkraft, Finland ar
duktiga pa karnkraft och Danmark har kunskap kring integrering av en hég andel vindkraft.

Tyskland och Holland lyfts fram som duktiga pa cybersakerhetsfragor. Lander som England,
Singapore, Kina och Kanada lyfts fram som duktiga pa sannolikhetsmetoder. Relaterat till
forskning som fokuserar pa att dka resiliens inom infrastruktur har Infrastructure Transitioning
Research Consortium (ITRC) i Storbritannien och Critical Infrastructure Resilience Institute (CIRI) i
USA namnts som goda exempel. Forskningen vid ITRC bidrar med koncept, modeller och
underlag for planering av resilient infrastruktur pa nationell, regional och lokal nivas®. Vid CIRI
bedrivs forskning och utbildning fér att forbattra resiliens i USA:s kritiska infrastruktur och inom
de verksamheter och organisationer som ager och driver systemens7.

Internationella samarbeten férekommer inom forskningsomradet. Inom akademin har
samarbeten inom elkraft med Norges tekniska-naturvetenskapliga universitet (NTNU) i
Trondheim, samt Danmarks Tekniska universitet (DTU) i Lyngby, lyfts fram. Bland akademiska
samarbetsprojekt har ocksa samarbetsprojekt relaterade till utlysningar fran EU framkommit.

Det finns aven flera internationella samarbeten inom industrin; dels inom globala féretag och
dels mellan de nordiska TSO:erna, i sammanslutningar mellan industri och akademi. Svenska
kraftnat deltar bland annat i projektet Nordic Early Warning Early Prevention System (NEWEPS),
samt i det nyligen avslutade MultiDC. NEWEPS ar ett internationellt samarbete mellan Svenska
kraftnat, det norska forskningsinstitutet SINTEF, RISE, KTH, NTNU och Statnett. Syftet ar att
utveckla ett gemensamt informationssystem for att dvervaka stabiliteten och styrningen av det

35 Energimyndigheten (2021), Kompetenscentrum 2022-2026.
36 ITRC (2020), Who we are.
37 CIRI (2022), About Us.
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nordiska kraftsystemetss. Malet med MultiDC var att utveckla metoder fér optimal koordinering
av flera HVDC kablar och HVDC nat med en hég andel férnybar elproduktionss.
Samarbetspartners var Svenska kraftnat, KTH, Hitachi Energy, DTU, EnergiNEt, Innovation Fund
Denmark och Liege universitet.

Resilient Digital Sustainable Energy Transition (REDISET) ar ett internationellt projekt som bestar
av ett samarbete mellan KTH, FFI - Norwegian Defence Research Establishment, University of
Vaasa, The Norwegian SmartGrid Centre, Statnett, Svenska kraftnat, Fingrid och féretaget
Gambit. Malet ar att identifiera sarbarheter, utveckla systemdesigner och olika resilienskriterier
for att sakra systemdriften ur ett socio-tekniskt perspektiv.4041

Det finns flera internationella organisationer, dar kunskapsutbyten sker mellan akademi och
naringsliv, som har lyfts fram av respondenterna. Bland dessa ingar IEEE Power and Energy
Society, IEEE Computer Society och International Council on Large Electric Systems (CIGRE)42,

Inom EU finns aven samarbetsorgan som ar relevanta i sammanhanget. ENTSO-E bidrar med
utveckling och implementering av standarder, natkoder, plattformar och verktyg fér att
sakerstalla sakra system och marknader. Organisationen ar dessutom ansvarig for att koordinera
forskning, utveckling och innovation bland TSO:er.43. Den nystartade organisationen EU-DSO ska
arbeta med att framja samarbete och kunskapsutbyte mellan alla DSO:er i Europa, samt bidra till
samarbetet mellan DSO:er och TSO:er44, EU-DSO samarbetar exempelvis med ENTSO-E, pa
uppdrag av EU-kommissionen och ACER, med utvecklingen av cyberlagstiftningen.

ENISA arbetar for att uppna en hog standard pa cybersakerheten i hela Europa. ENISA jobbar
bland annat med att identifiera framtida hot och 6ka beredskapen i Europa genom att
organisera traning, simulering av kriser, konferenser och informationskampanjer4s.

| nulaget pagar etablering och utformning av European Cybersecurity Competence Network
and Centre (ECCC). Malet med ECCC ar att starka EU:s féormaga och konkurrenskraft inom
cybersakerhet, bland annat genom att utveckla unionens kapacitet inom forskning och
innovation, samt genom att etablera samarbeten och majlighet till erfarenhetsutbyten.46 ECCC
kommer utforma och hantera utlysningar fér cybersakerhet inom forskningsprogrammen
Horizon Europe och DIGITAL EU samt etablera nationella samordningscentrum. MSB ar
ansvariga for Sveriges nationella samordningscenter fér forskning och innovation inom
cybersakerhet, NCC-SE. NCC-SE ska hjalpa till att framja EU-finansiering i Sverige.47

38 Svenska kraftnat (2022), Nordiskt varnings- och skyddssystem.

39 MultiDC (2022), MultiDC.

40 Nordic Energy Research (2021), The project Resilient Digital Sustainable Energy Transition.
41 Energimyndigheten (2022), Projektinformation REDISET.

42 Cigre (2022), Introducing CIGRE.

43 ENTSO-E (2022), ENTSO-E Mission Statement.

44 EU-DSO (2022), Missions.

45 ENISA (2022), About ENISA.

46 ECCC (2022), European Cybersecurity Competence Centre and Network.

47 MSB (2022), About NCC-SE
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Tillampning av forskningen

| detta kapitel besvaras fragestallningen om hur den forskning kring resilient och trygg
elforsérjning som tas fram tillampas.

Hur forskningen tas vidare inom omradet varierar beroende pa om det ar akademisk
grundforskning eller tillampad forskning dar naringslivet medverkar. Grundforskning har
beskrivits som viktig for att utveckla nya komponenter, system och operativa driftsfall samt
utveckling av mojliggérande tekniker likt Al. For grundforskning ar det ofta en lang vag till
implementering, och det kravs ofta att en aktor tar till sig kunskapen och bearbetar den fér att
resultaten ska bli tilldmpbara. Forskare som bedriver utbildning har namnt att den kunskap som
tas fram i forskningsprojekt implementeras som underlag i utbildningar. Utdver detta sprids
kunskapen bland annat via workshops och seminarier. En perspektiv. som har namnts av flera
respondenter ar aven att all forskning inte maste tillampas, beroende pa fragestallningens
natur.

Tilldmpad forskning har beskrivits som viktig for att integrera olika tillgangliga verktyg for att
skapa en effektiv lésning som kan implementeras i energisystemet. De forskningsprojekt som
bedrivs i samarbete med naringslivet upplevs av respondenterna implementeras pa ett bra satt.
Sarskilt da naringslivet ar med som finansiar och efterfragar kunskap inom specifika omraden.
Referensgrupper ar ett bra satt att fora kunskap vidare fran forskningsprojekt till de aktérer som
medverkar, och examensarbeten namns som ett bra satt att kombinera kunskap fran bade
akademi och naringsliv. Oavsett form ar dialogen mellan akademi och naringsliv kritisk for att
skapa goda forutsattningar for tillampning. Har upplevs dialogen fungera olika bra beroende pa
vilka parter som ar inblandade. Flera respondenter lyfter fram att samarbetet mellan akademin
fungerar bra i Sverige jamfért med andra lander.

Pilotprojekt har namnts som valdigt viktiga dels for att testa nya tekniker och lésningar i
verkligheten men ocksa fér att visa aktorer att tekniken finns. Ett annat gott exempel pa
forskning som tilldampas val ar CRATE och Cyber range, vars testmiljoer anvands for bade
forskningsprojekt och utbildningar for naringslivet, vilket gor att resultaten fran forskningen far
tydliga mottagare. Konceptet ar svarare att overféra till fragor som rdr den fysiska
infrastrukturen, eftersom produktion och elnat ar i kontinuerlig skarp drift. Detta lyfts aven fram
som ett framtida forskningsbehov i kapitel 5.
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Identifierade behovsomraden for
framtida forskning

For att astadkomma en éverblick éver de identifierade forskningsbehoven fér resilient och trygg
elforsérjining har denna syntesrapport utgatt fran att hitta samband mellan respondenternas
inspel. Utifran dessa samband har de kunskapsmassiga behoven kunnat kategoriseras in under
fem tematiska behovsomraden (som till viss del dverlappar varandra, pa grund av omradets
systemorienterade natur):

Resilient och trygg elférsorjning i ett elektrifierat och digitaliserat samhalle
Systemperspektiv och tillracklighet

Drift och underhall av elnatet

Informations-, kommunikations- och cybersakerhet

Utveckling av modellverktyg och testbaddar

Elsystemet ar ett socio-tekniskt system och aven om syntesrapporten har en teknisk inriktning
har behov inom humanistisk och samhallsvetenskaplig forskning ocksa identifierats och
redovisas i ett eget avsnitt. Om an ej ett strikt forskningsbehov, sa lyfts i tillagg
kompetensforsorjning som ett viktigt tema framat, dar ett delbehov ar kompetensforsérjningen
hos mindre aktérer sdsom lokala elnatsbolag.

Ett vanligt aterkommande intervjusvar kring framtida forskningsbehov ar att manga av de fragor
som vi arbetar med idag kraver ett fortsatt fokus aven i framtiden. Eftersom omstallningen av
elsystemet medfor att det uppstar nya fragor och utmaningar efterlystes i tillagg fler satsningar
for att bygga upp en bred och langsiktig kompetens pad omradet. Precis som beskrivet i avsnitt
3.1 ar omradet resilient och trygg elférsorjning omfattande och det mdjligt att vissa av de fragor
som tagits upp av respondenterna aven skulle kunna adresseras inom satsningar eller
forskningsprogram med andra kontexter.
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Flera av respondenterna upplever att utformningen pa utlysningar under de senaste aren har
breddats till att inkludera samhallsaspekter och anvandarperspektiv, da det tidigare var svart att
hitta utlysningar for multidisciplinara projekt. Breddningen upplevs som nyttig da elsystemet ar
ett socio-tekniskt system och det nya kompetenscentrumet RESILIENTa har lyfts som ett bra
exempel pa en sadan satsning. Flera respondenter belyser dock vikten av att det fortsatt maste
finnas langsiktiga utlysningar som fokuserar pa grundforskning inom enskilda discipliner som
darefter kan tilldmpas.

Under intervjustudien har det lyfts fram att dagens utlysningar inte ar optimalt utformade for
mindre aktorer, samtidigt som just mindre aktorer samtidigt som kompetensforsérjningen hos
just dessa anses vara sarskilt viktig. Mindre bolag har ofta lagre tillgang till ekonomiska resurser
och arbetskraft for att driva forskningsprojekt och tiden mellan utlysning och da ett projekt kan
borja upplevs vara for lang. Det efterfragas ocksa fler utlysningar som maojliggor ett samarbete
med aktorer dver nationsgranser, framférallt nordiska, for att kunna utvecklas och ta lardom av
vara grannlander.

| féljande avsnitt goérs nedslag i de behovsomraden som identifierats. En generell kommentar
angaende de identifierade omradena ar att majoriteten omfattar fragestallningar som rér bade
leveranssakerhet vid normaldrift samt beredskap och hantering av kriser.

Till att boérja med efterfragas det mer kunskap kring vad som borde inga i begreppet resilient
och trygg elforsorjning. | dagslaget kan vi prata om delfragor, exempelvis tillforlitlighet eller risk-
och sarbarhetsanalyser. For att kunna ta fram standardiserade metoder fér att géra en
beddmning och besvara fragan ‘Hur resilient dr elférsériningen?” kravs dock en gemensam
forstaelse for hur ett resilient system ska definieras.

Ett behov av att kartlagga vilka faktorer som ar relevanta for att elsystemet ska upplevas som
tryggt for olika aktérer har ocksa lyfts fram for att kunna besvara fragan "Hur trygg ar
elforsorjningen?”. Exempelvis handlar det om en stabil prisbild, kontinuitet i leveransen,
fortroendekapital mot elleverantér, eller huruvida elférsérjningen kan sakras under en eventuell
krigshandelse? Har elnatsbolag och kunder samma bild?

Fragestallningar som ar viktiga inom omradet ar: Borde bilden av vad av ett resilient elsystem ar
uppdateras nar samhallet gar mot ett allt stérre elberoende? Vad ar en acceptabel niva av
resiliens i infrastrukturen, och hur skapas en bra balansgang mellan alternativa atgarder? Hur
lang tid kan privatpersoner respektive samhallsviktiga aktérer klara sig under ett elavbrott? Vilka
hotbilder finns framdver och hur kan de métas upp? Ar det acceptabelt att systemet anses vara
resilient vid normal drift men inte under en férhojd hotbild?
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Nagot som inte faller strikt under kategorin forskning och innovation, men som har framférts av
naringslivsaktorer, ar att det foreligger ett stort behov av att fa uppdaterade krav och riktlinjer for
resilient och trygg el- och energiforsérjning i scenarier vid olika grader av konflikt. Krav pa
riktlinjer kan galla exempelvis branslelager och material, men aven fragor som skalskydd,
skyddsavstand, och personskydd. De kan aven galla anstalldas roller inom totalfdrsvaret, varn,
samt samdvningar med andra aktérer och myndigheter inom totalférsvar, civilsamhalle och
privata aktérer som bedriver samhallsviktig verksamhet samt underleverantoérer.

5.2 Systemperspektiv och tillracklighet
Respondenter har lyft fram ett behov av forskning med systemperspektiv, for att klargdra hur
resilient och trygg elfoérsérjning kan uppnas parallellt med elektrifieringen och omstallning av
energisystemet, eller med omstallningen som medel.

Fragor som har lyfts ar: Hur kommer en okad elektrifiering inom industri och transportsektor att
paverka elsystemet? Vilkka utmaningar uppstar med en kraftigt ékad andel fornybar energi i
natet? Vilka synergieffekter finns mellan de olika produktionskallorna, och hur ska styrningen av
produktionen goras vid produktionsoverskott? Vilka nyttor finns det med 6kad sektorskoppling,
och hur kan vi utnyttja det pa basta satt? Hur motverkar vi trenden att generatorer i
kraftvarmeverk kopplas bort, och att vi darmed gar miste om mdjligheten att anvanda dem som
reservkraft i lokalnat?

En okad forstdelse behdvs ocksa for hur vi ska hantera systemets tillracklighet, sarskilt
vid effektunderskott under normalvintrar eller under kriser. Ar det exempelvis kallt i Sverige
borde det vara det i vara grannlander ocksa - vad hander nar de ocksa har ett underskott i sin
elproduktion? Hur stort ar behovet av att investera i reservkraft eller andra alternativa atgarder
som kan aktiveras vid effektunderskott?

Energilagring i olika former har lyfts fram av manga intervjuade aktérer som en viktig del i att
skapa ett resilient system. Fragor som har namnts ar: Vilken lagringsteknik ar lamplig for vilket
syfte? Vilken mix av energilager behévs framéver? Det behdvs ocksa 6kad kunskap kring hur
lagringen utnyttjas pa basta satt for att avlasta elsystemet och kapa effekttoppar.

P4 samma satt lyfts flexibilitetslosningar som en viktig resurs for att skapa resiliens i systemet,
men de vacker samtidigt frdgan kring vad som ar en bra balans mellan flexibilitetslosningar och
utbyggnad av ledningar. Hur stor ar egentligen potentialen i flexibla resurser? Det efterfragas
ocksa mer kunskap kring vilken flexibilitet som finns pa produktionssidan, och om det finns ett
behov av att ta fram en objektiv beddmning av vilket produktionsslag som ska spillas vid
effektoverskott som inte enbart ar baserat pa produktionskostnad.
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En rad fragor tas upp relaterat till energigemenskaper och férmaga till &drift. Framéver forutspas
en 6kad medvetenhet hos anvandare och en vilja att kunna vara sjalvforsérjande vid behov,
vilket kan bli en viktig del i att skapa ett tryggare elsystem. Har efterfragas kunskap kring hur
lokala mikronat och fastigheter som klarar av att leverera el vid avbrott kan byggas upp i storre
omfattning, och hur de kan bidra till ateruppbyggnad av systemet. FOI publicerade nyligen en
rapport dar de lyfter fram férslag pa forskningsfragor kopplade till lokala elnat4g;

®  Ardet mdjligt att géra svenska férlaggningar autonoma och fria fran extern energitillférsel
(elnatet och bransletillférsel) genom att anvanda ett lokalt nat (dven kallad 6férsoérjning),
bestaende av tex. olika batterier, solceller, bransleceller, vindkraftverk, generatorer och
lokal produktion av biogas/biodiesel fran narliggande industri, exempelvis skogs- och
massaindustrin?
Ar det mojligt att driva sensorstationer helt autonomt? Hur kan ett system bestdende av
solceller, bransleceller och batterier designas for andamalet?
Vilka komponenter konstruerade for vaxelstrom skulle aven kunna drivas av likstrom?

Ett brett perspektiv som ocksa lyfts ar att elforsérjningen ar beroende av transporter, personal,
bransle, osv, for att kunna uppehallas. Viss personal och produktion av bransle och
komponenter etc. ar férlagd utomlands vilket férsvarar totalforsvarsplaneringen och
krigsplacering - hur sakerstaller vi att dessa resurser kan tillhandahallas vid kris- eller
krigssituationer? Hur klarar vi driften av vart elsystem utan att vara beroende av ett annat
land? Framover efterfragar lansstyrelserna okad kunskap och metoder kring hur lokal och
regional energiplanering kan genomféras pa ett bra satt.

Med storre andel fornybar produktion, nya konsumenter och en dkad andel kraftelektronik i
systemet uppstar behovet att undersdka hur systemets stabilitet, elkvalitet, och driftsakerhet
paverkas till folid av dessa forandringar och darmed hur resilient det ar. Ett behov finns for att
fortsatta utveckla acceptansgransberakning, och att implementera dessa berakningar pa
verkliga system for att férbattra forstaelsen for hur mycket kapacitet det finns i natet. Framover
behovs ocksa kunskap kring hur utmaningarna i elsystemet skiljer sig at i olika delar av landet
och vilka férmagor som behdvs pa lokal och region niva. Exempelvis behovet av planerbar
reglerbar effekt i sodra Sverige. En potential ses i fortsatt utveckling av smarta elnat och nya
metoder fér en effektivare drift, men det belyses ocksa som viktigt att lagga resurser pa att
kartlagga oférutsedda (negativa) konsekvenser och risker.

Fragestallningar som har identifierats pa omradet ar: Vilka skydds- och styrsystem behévs i
elsystemet framdver? Vilken paverkan riskerar all den nya kraftelektronik som installeras i
elnatet att orsaka? Hur paverkas exempelvis dvertoner, rotationsenergi och kortslutningseffekt?
Hur ska investeringar i smart teknik vagas mot investering i ny infrastruktur? Hur ska risker som
uppstar vid dver- och underinvesteringar vagas mot varandra? Hur kan anvandningen av energi

48 FOI (2021), Energisystem for robust energiférsoérjning.
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styras pa basta satt for att minska belastningen pa elnatet nar det ar som mest anstrangt? Hur
anpassar vi driften av infrastrukturen utefter klimatférandringar?

Nya mojligheter dppnas aven upp till folid av digitaliseringen. Al och big data kan ge
férutsattningar till robust och autonom drift av produktion och nat, automatisk identifiering av
stérningar och battre beslutsfattande men det behdvs fortsatt utveckling av analys- och
styrsystemen. Ett omrade att undersoka ar hur digitalisering kan bidra till att oka elnatets
resiliens med hjalp av 6évervakning och riskbedomningar i realtid, samt proaktiv riskreducering.
Det finns ocksa en potential i att fortsatta vidareutvecklingen av digitala tvillingar for att kunna
testa och utvardera olika losningar virtuellt.

Flera respondenter har namnt att det finns brister i kunskapen kring sakerhetsfragor inom
informations- och kommunikationsinfrastrukturen. Detta till foljd av att digitaliseringen har gatt
valdigt fort och att sakerheten inte alltid har prioriterats vid utveckling av lésningar, trots att
systemen ar kritiska fér att infrastrukturen ska fungera. Ytterligare en utmaning ar hantera
information och kommunikation nar sma och distribuerade resurser blir en viktig del av
elsystemet. En sarskild utmaning i Sverige ar dessutom att vi har ovanligt manga individuella
elnatbolag varav manga ar sma, vilket gér oss sarskilt sarbara for koordinerade attacker.
Forskning och utveckling kring hur energisystemet kan skyddas mot skador och antagonistiska
hot mot de komplexa system som kopplar samman elmarknaden, infrastrukturen, samt
konsumenter och producenter av olika storlek och karaktar efterfragas darfor. Det pagar idag
forskning kring hur sakra system kan byggas och bevisas, men utveckling av nya
cybersakerhetstekniker behover hela tiden fortga da aven antagonister som férséker angripa
systemen utvecklas kontinuerligt.

Fragestallningar och omraden som identifierats som viktiga ar. Hur designar vi sakra
informations- och kommunikationssystem? Hur kansliga ar nya komponenter och system for
cyberattacker? Vilka konsekvenser riskerar att uppsta vid samordnade éverbelastningsattacker
mot informations- och kommunikationsinfrastrukturen i elsystemet, och hur kan
konsekvenserna minimeras? Vilka konsekvenser riskerar att uppsta om flera elnatsbolag utsatts
for en attack samtidigt? Hur ska avvagningen géras mellan detektering av intrang i systemen
kontra skydd mot intrang? Behovs det analog teknik som backup till digitala system? Det
behdvs aven fortsatt utveckling av Al for att identifiera icke-normala beteenden i systemen.

| flera intervjuer har det lyfts fram att forstaelsen fér cybersakerhet behdver 6ka pa ledningsniva
inom organisationer. Flera respondenter upplever att det i dagslaget inte finns tillrackligt med
kunskap och férstaelse kring vilka konsekvenser och kostnader en cyberattack mot
organisationen skulle medféra, och hur organisationen ska agera om den blir utsatt for en
attack. Darfor efterlyses forskning kring hur en medvetenhet kan skapas hos ledningsgrupper
for att de ska tillféora mer resurser och ha en tydlig plan pa organisatorisk niva, samt att
cybersakerhet tas med som en viktig aspekt vid business impact-analyser. En fras som har
namnts ar "Cybersdkerhet dr inte ledningsproblem tills det dr det". Ett relaterat organisatoriskt
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problem ar att det i dagslaget finns kompetens pa IT-avdelningar kring skydd av data, medan
det ar andra delar av organisationen som har kunskap om vad som ar kritisk information.

Naringslivet efterfragar ocksa ett informationsnatverk kopplat till IT-sakerhet mellan elbolag i
Sverige och Europa, for att snabbare fa och sprida information om incidenter, vilket skulle leda
till 6kad sakerhet. Detta ar dock pa vag att implementeras via NIS2.0.

En problematik som flera respondenter har lyft fram ar att driften av elsystemet hela tiden ar
skarp, vilket leder till begransade mdjligheter att testa nya komponenter och system, samt
simulerade fel och attacker. | dagslaget finns testanlaggningarna Cyber range och CRATE dar
det gar att testa komponenter och digitala system, men det efterfragas storre testanlaggningar
aven for elnat.

Respondenter har ocksa efterfragat datamodeller som bygger pa det verkliga systemet for att
exempelvis analysera inverkan av foérandringar i produktionen och anvandarnas behov,
férandringar av laster, sasom varmepumpar och solceller, samt fér att identifiera utmaningar och
konsekvenser i systemet pa lang sikt. Vid framtagandet av modeller som bygger pa verkligheten
finns det en malkonflikt da elnaten ar belagda med sekretess, vilket leder till att det ar svart att
etablera samarbeten dar verkliga data kan delas mellan elnatsbolag och akademi och offentlig
sektor. En utmaning framover ar darfor hur denna problematik ska kunna lésas pa ett sakert satt.

Till foljd av klimatférandringar behovs ocksa modeller som kan analysera hur klimatet kommer
férandras framdver, och vilken paverkan olika scenarion far pa resiliensen i systemet och pa
elproduktion fran vind-, sol- och vattenkraft.

Aven om syntesrapporten har ett huvudfokus p& tekniska perspektiv, och majoriteten av
respondenterna verkar inom de tekniska och naturvetenskapliga disciplinerna, har manga lyft
forskningsbehov inom humaniora och samhallsvetenskap. Det finns ett behov av att komplettera
teknisk forskning med dessa perspektiv for att fa en ékad forstaelse fér hur systemets resiliens
och trygghet kan paverkas av icke-tekniska faktorer, samt de ekonomiska och beteendemassiga
dimensionerna av vad som anses vara ett resilient och tryggt system. Teman som har namnts ar
omstallningens paverkan pa priset for el, ekonomiska konsekvenser av ett icke-fungerade
system, juridiska fragor kopplade till digitalisering och anvandandet av data, samt
rattviseaspekter av omstallningen.
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Exempel pa fragestallningar och omraden som har identifierats under syntesarbetet ar. Hur
paverkar priset pa el den av kunderna upplevda tillrackligheten ur ett ekonomiskt perspektiv?
Hur paverkas prisbilden i olika delar av landet av omstallningen och elnatets sammankoppling
med Europa? Vilka samhallskostnader uppstar om elnatet inte &r tryggt och resilient? A andra
sidan, hur mycket far ett tryggt och resilient system kosta? Just den den ekonomiska
avvagningen av robusta och sdkra system ar ett tema som tagits upp i flera intervjuer.
Exempelvis: hur skapar vi digitaliserade transformatorstationer som ar sakra och tillforlitliga,
samtidigt som de ar ekonomiskt motiverbara?

Vidare har fragor tagits upp sasom: vilka nya risker kan uppsta i ett samhalle som ar allt mer
beroende av elsystemet, och hur ska riskerna varderas mot varandra? Hur stalls olika intressen
sasom klimat, miljo, ekonomi och forsvar mot varandra? Hur kommer manniskor paverkas av
omstallningen - finns det risk att det uppstar klasskillnader till féljid av utvecklingen? Hur
garanterar vi individers integritet vid datainsamling? En fraga som har lyfts fram som viktig ar
risken att intrdng och cyberattacker sker pa grund av den manskliga faktorn, samt att
medvetenheten bland foretag och organisationer maste dka for att uppna en god sakerhet.

Det efterfragas ocksa kunskap kring snabba beteendeférandringar och omstallningar i
samhallet, exempelvis informationskampanjer om foérbrukningsdampande atgarder som snabbt
ska kunna sattas in vid behov. Hur mycket energi kan sparas med detta? Hur skiljer det sig dver
aret? Ar folk villiga att bidra till detta? Under hur lang tid kan privatpersoner respektive aktoérer
inom naringsliv och offentlig sektor klara sig utan el? Finns det alternativa planer for att kunna
fortsatt bedriva verksamhet med begransad tillgang till el?

Det finns aven ett behov av mer kunskap kring beteenden hos individer kopplat till 6drift. Vilken
medvetenhet finns hos dem som bor i omraden med &driftsformaga, och hur ar de beredda att
agera? Det beteendevetenskapliga perspektivet paverkar hur den tekniska styrningen kan
utformas. Dessutom kravs utveckling bade vad galler teknik, juridik och organisation fér
att odrift ska kunna anvandas lokalt i en krissituation. Det fornybara elsystemets olika delar
behover forberedas och planeras utifran totalforsvarsaspekter.

Tillgang till kompetens ar i sig en viktig aspekt i ett resilient och tryggt elsystem. Inom akademin
upplevs det som att det finns ett hogt soktryck till doktorandtjanster, med undantag for
elkraftsomradet dar fler doktorander efterlyses. Daremot upplever akademin att det ar svarare
att sakra kompetensen pa hégre niva; dels pa grund av konkurrens med naringslivet om
individer, och dels pa grund av att en del av de internationella doktoranderna inte stannar i
Sverige. En omvand problematik inom cybersakerhetsomradet ar att vissa svenska bolag har ett
krav om svenskt medborgarskap for att individer ska fa arbeta med fragorna, vilket istallet
utesluter internationella kompetenser. Tematiskt upplevs det aven finnas en brist pa individer
med god multidisciplinar kompetens, exempelvis inom elkraft tillsammans med risk- och
krishantering, eller elkraft tillsammans med datavetenskap.
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Naringslivet upplever en brist pa kompetens inom ett antal omraden. Hos elnatsbolag finns det
ett stort behov av ingenjoérer med kvalificerad kompetens inom sakerhet, bade gallande IT och
den fysiska infrastrukturen. Det efterfragas aven spetskompetens inom exempelvis IT i bredare
bemarkelse; systemdesign, integration, molntjanster, nat och kommunikation. | likhet med
akademin efterfragas aven generalister som kan tillrackligt mycket om de olika omradena fér att
kunna samordna arbetet. Framover kommer det ocksd finnas ett behov av utbildad
driftspersonal som kan hantera de nya digitaliserade systemen.

Vidare upplevs det att det finns kluster dar det finns god tillgang till kompetens, exempelvis i
geografiska regioner med stora universitet och inom de stdrre elnatsbolagen. Daremot upplevs
det svarare att knyta till sig kompetensen hos mindre natbolag, och i regioner utan stora
larosaten. Det efterfragas darfoér kunskapsunderlag som hjalper dessa mindre aktorer att
hantera de utmaningar de star infor, exempelvis pa omradena digitalisering, férandrad och ny
konsumtion och decentraliserad elproduktion. En frdga som har lyfts ar ocksa vilka risker som
finns for kaskadeffekter om flera sma aktorer skulle slas ut. For att motverka detta och skapa ett
resilient och tryggt elsystem ar det viktigt att alla aktérer ar foérberedda och har en god
kompetens pa omradet.

Slutligen upplevs det inom naringslivet att arbetet med hur foretag ska arbeta med
cybersakerhet kan forbattras. Aven om det finns information tillganglig, bland annat via MSB,
upplevs det att kunskapen inte ar tillrackligt lattillganglig, och det kravs en grundférstaelse for
amnet for att kunna omsatta den i verksamheten. Aven har ar problematiken stérre bland mindre
bolag.
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Bilaga A: Medverkande respondenter

Informella intervjuer
Tommy Wahlman, Energimyndigheten
Mathias Eksted, Professor, Kungliga Tekniska hogskolan

Formella intervjuer

Eva Thorin, Malardalens universitet

Lina Bertling Tjernberg, Kungliga Tekniska hogskolan
Simin Nadjm-Tehrani, Linképings universitet
Math Bollen, Luled universitet

Jonas Johansson, Lunds universitet
Inger-Lise Svensson, RISE

Hans Grénqvist, RISE

Senja Nordstrom, Energimyndigheten
Susanne Stjernfelt, Energiforsk

Jan-Olof Olsson, MSB

Per Wikstrom, Energiféretagen

Patrik Sandgren, Teknikforetagen

Robert Eriksson, Svenska kraftnat

Anders Ahlgren, Jonképing Energi

Fredrik Carlsson, Vattenfall

Michele Luvisotto, Hitachi Energy

Mats Karlstrom, Ferroamp

Mejlsvar
Erik Sundstrom, MSB
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Bilaga B: Genomiorande

Infor arbetet med syntesrapporten genomférdes en férstudie i december 2021. Férstudien
bestod av tva informella intervjuer med personer fran Energimyndigheten och KTH. Utifran de
inspel som uppkom under intervjuerna bildades en forsta dversikt av omradet, och relevanta
amnesomraden for syntesrapportens kartlaggning identifierades. Vid intervjuerna gavs ocksa
rekommendationer pa relevanta respondenter att kontakta fér formella intervjuer.

For att besvara rapportens fragestallningar har 19 semistrukturerade intervjuer genomforts
under tidsperioden december 2021-mars 2022 (se specifikation i Bilaga A). Respondentgruppen
bestar av forskare, finansiarer av forskningen, samt aktérer fran naringslivet och offentlig sektor
som arbetar med fragor kopplade till omradet. Intervjufragorna har utformats med avsikt att
kunna anvanda respondenternas svar som huvudsakligt underlag fér kartlaggning av pagaende
forskning inom omradet, nuvarande finansiarer, sarskilda satsningar som har genomforts, och
identifiering av framtida forskningsbehov.

Respondenterna till intervjustudien har inledningsvis valts utifrdn de férslag som uppkom i
forstudien, och utifran Power Circles initiala kannedom om aktérer inom omradet. Ytterligare
respondenter har tillkommit under studiens gang pa rekommendation av intervjuade
respondenter. Respondenterna fran naringslivet representerar olika aktérsperspektiv kring
resilient och trygg elforsorjning; bland de svarande finns representation fradn energibolag,
teknikleverantorer, tjansteleverantérer pa elmarknaden samt Svenska kraftnat. |
respondentgruppen finns ocksa representanter fran de organisationer som de intervjuade
forskarna har identifierat som centrala finansiarer av forskning pa omradet.

| tilldgg till intervjustudien har en enkatstudie genomférts fér att samla in ett bredare
kunskapsunderlag. Enkaten har skickats ut till universitet, hdégskolor, forskningsinstitut,
lansstyrelser och naringslivsaktorer. Urvalet av vilka personer som enkaten skickades till gjordes
genom en genomgang av hemsidorna till alla universitet och hogskolor i Sverige, for att
identifiera kontaktpersoner enligt avgransningarna, och fér kontakter inom naringslivet har
Power Circles natverk anvants. Enkaten har aven skickats till aktérer och organisationer som har
namnts under intervjuerna, samt till samtliga lansstyrelser i landet. Enkaten har skickats ut till 34
respondenter inom akademin, varav 11 svarade, och till 21 lansstyrelser, varav 8 svarade. Inom
naringslivet skickades enkaten till 18 aktorer, varav 4 svarade.
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Som ett tillagg till intervju- och enkatstudien har en skrivbordsstudie genomforts for att studera
kompletterande skriftliga referenser som uppgivits av intervjustudiens respondenter.
Referenserna har inkluderat interna underlagsrapporter samt annan publicerad skriftlig
information om pagaende forskning om resilient och trygg elférsérjning.

Utifran respondenternas svar i intervjustudien och enkatstudien, samt skrivbordsstudiens
referensunderlag, har syntesen skapats for att besvara fragestallningarna. Informationen som
presenteras i syntesrapporten reflekterar darmed till stor del en sammanstallande analys av de
intervjuade individernas, respektive de representerade organisationernas, svar pa fragor som
stallts i intervju- respektive enkatstudien. Analysen syftar till att skapa en éversiktlig bild éver
nulaget och framtida forsknings- och finansieringsbehov. Det ska namnas att omradet ar brett
och analysen ger en oversiktlig, men inte komplett, bild av omradet och dess forskningsfront.
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